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28/07/2021 11:08 - Procon alerta consumidores de Rondonia sobre cuidados que
devem ser mantidos contra golpes nas redes sociais

O Governo de Rondénia, por neio do Programa de
Orientagdo e Defesa do Consumidor (Procon), alerta sobre
aumento no nimero de vitimas que t€m caido em golpes
ocorridos através de aplicativos de mensagens e redes
sociais. Pelo menos duas empresas do Estado tiveram o
perfil clonado e lideram o nimero de reclamagdes.

De acordo com o coordenador Estadual do Procon, Ihgor
Rego, as empresas entraram em contato com o 6rgio apds
perceberem que tiveram seus perfis clonados nas redes
sociais. Uma delas fez um alerta em sua pagina oficial depois
de tentar, por varias vezes, denunciar o perfil fake sem
sucesso e por isso pediu orientagdo ao Procon.

“A fraude comega com a criagdo de um perfil falso, onde o
grupo de estelionatarios se passa pela verdadeira empresa e
entra em contato com as vitimas oferecendo beneficios. Uma dessas empresas sediadas em Porto Velho € do ramo hoteleiro e o perfil
falso oferecia diarias de presente, mas em troca a pessoa deveria enviar um codigo que aparecesse na tela. Ao enviar o codigo o
consumidor tinha o aplicativo de mensagens clonado e liberava todo o acesso aos dados. Com o aplicativo clonado os estelionatarios
comegavam a pedir dinheiro aos amigos da vitima”, explica o coordenador.

O GOLPE

Pelo menos cinco consumidores ja procuraram o Procon depois de cairem no golpe e foram encaminhados a Delegacia Especializada em
Crimes contra o Consumidor ¢ Defraudagdes (Deconde) para apuragdo por se tratar de crime.

“A clonagem de niimero de telefone em aplicativos de mensagens € um dos golpes mais comuns € que vem aumentando cada vez mais nos
ultimos anos”, alerta o coordenador.

Thgor Rego explica ainda que os golpistas tém diversos meios de conseguir o niimero da vitima e clonar esse aplicativo de mensagem mais
usado hoje em dia. O mais usual é quando o niimero da vitima é retirado de antincios em plataformas de sites de compras ou antincios
publicos emredes sociais.

Através disso, as vitimas recebem um torpedo de SMS no qual consta um codigo de seis digitos. Depois disso, o golpista se passa por
funcionario da plataforma de antincio e solicita este cddigo, alegando que isso € necessario para ativar o anuncio. Outras vezes alegam que
houve duplicidade de antincio, com valores diferentes. Para isso solicitam a verificag@o da vitima com dados pessoais (nome conpleto,
CPF, RG, enderego) e finalizam solicitando o codigo que a vitima recebeu em seu celular.

O codigo é uma verificagdo e ndo deve ser repassado a terceiros. O golpista digita o mumero de celular da vitima no celular dele para
ativar o aplicativo. Este codigo foi enviado para o celular da vitima. E por este motivo que o bandido solicita o codigo, pois diz ser um
passo necessario para habilitar o antincio, induzindo a vitima a fornecé-lo. Com esse cddigo em nios, o golpista desvia o aplicativo da
vitima para o que foi instalado no celular dele e a vitima perde o acesso ao aplicativo.

A partir disso, o falsario conversa com os amigos da vitima, se fazendo passar por ela, fala que esta sem dinheiro, com algum problema na
conta ou cartdo de crédito bloqueado e solicita dinheiro emprestado, se comprometendo a pagar no dia seguinte. Os amigos da vitima,
acreditando estarem falando com pessoas de sua confianca, acabam transferindo o dinheiro para a conta bancéria informada, que
normahmente € de algum laranja. Assim que a transferéncia € feita, eles também se tornam vitimas do golpe e, na nmioria das vezes, s6
percebem se tratar de outra pessoa quando ja realizaram o deposito.

COMO IDENTIFICAR A FRAUDE

O golpista cria uma conta falsa na rede social comtodas as informagdes e imagens do perfil original da empresa, um clone quase perfeito,
exceto pelo nome usado na extensdo do enderego. Com a pagina fake no ar, os golpistas comegam a entrar em contato com potenciais
vitimas do golpe, dizendo que analisaram o perfil dela e oferecendo vantagens. Mas atenc¢&o, em alguns casos os golpistas tem conseguido
fazer até a verificagfio da conta, identificada por umselo azuil

COMO EVITAR CAIR NO GOLPE



Para evitar cair nesse golpe € muito importante habilitar a confirmagdo em duas etapas do aplicativo de mensagens. Basta clicar em
‘Configuragdes/Ajustes’, depois em ‘conta’ e em seguida em ‘confirmagdo em duas etapas’, depois € s6 habilitar senha de 6 digitos
numéricos. Caso ja tenha enviado o codigo para alguém e caido no golpe, é preciso enviar um e-mail para o suporte do aplicativo
pedindo desativagao temporaria de sua conta e explicando o que aconteceu.

COMO DENUNCIAR PERFIS FALSOS

Se vocé encontrar uma conta que acredite estar se passando por uma pessoa, marca ou organizagio, denuncie.

e Toque em “...” na parte superior direita do perfil

¢ Toque em Denunciar

Selecione “O contetdo ¢ madequado” e, depois, “Denunciar conta”

Selecione a opgdo “Esta fingindo ser outra pessoa”

Indique se a conta falsa esta fingindo ser vocé, uma pessoa conhecida ou uma celebridade/figura piblica. No caso de perfis
verificados, vocé pode indicar qual o perfil legitimo que a conta falsa esta fingindo ser.

COMO RECUPERAR SUA CONTA

O primeiro passo para recuperar a conta € solicitar a verificagdo via SMS. Reinstale o aplicativo de mensagem e entre com seu niimero de

telefone e confirme o codigo de seis digitos que vocé recebera via SMS. Dessa forma, qualquer individuo que estiver usando sua conta
serd desconectado automaticamente.

Notifique amigos e familia. Muitos golpistas usam sua lista de contatos para solicitar informagdes sigilosas e pedir depositos em dinheiro.

Se sua conta for violada, entre em contato com pessoas proximas para avisar sobre o ocorrido. No caso de uma pessoa supostamente
conhecida solicitando dinheiro, € recomendavel entrar em contato por telefone para confirmar a autenticidade do pedido.

Entre em contato com a equipe de atendimento do aplicativo enviando um e-mail em portugués, com assunto como “Conta
clonada/roubada” contendo o niimero em formato mternacional (+55 DDD ...). Descreva o ocorrido com o méximo de detalhes possivel
no corpo do e-mail.

REGISTRAR OCORRENCIA

Para apuragio de demincias, ligue 197 ou 98439-0102 da Policia Civil e o boletim de ocorréncia em Ronddnia deve ser registrado como
estelionato pela internet na pagina da Delegacia Eletronica da Policia Civil.

Fonte: Secom - Governo de Rondonia
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